
GESUCHT: CYBER/IT-OFFIZIERE
FÜR DIE CYBER-RESERVE DER BUNDESWEHR

CYBER- UND
INFORMATIONSRAUM



Zielgruppe

Reservistinnen und Reservisten der Bundeswehr sowie Ungediente (m/w/d), die zudem im Rahmen einer Ausbildung zum 
Reserveoffi zier (m/w/d) außerhalb des Wehrdienstes fachliche Qualifi kationen erwerben und sich in den Organisations-
bereich Cyber- und Informationsraum OrgBer CIR) einbringen wollen

Die asymmetrischen Bedrohungslagen aus dem Cyber-Raum haben in den letzten Jahren drastisch zugenommen. 
Damit derartige Angriffe aufgeklärt werden können, müssen die oft schwer nachvollziehbaren Spuren auf digitalen Gerä-
ten bis zur Quelle nachverfolgt und so gesichert werden, dass sie auch als Beweismittel in einem Strafverfahren vor Ge-
richt eingesetzt werden können. Als IT-Sicherheitsexperte für Incident Response und Digitale Forensik ist es Ihre Auf-
gabe, bei der Bundeswehr durch technische Analyse computergestützte Angriffe zu erkennen, diese einzudämmen, zu 
stoppen und aufzuklären. 

STELLENAUSSCHREIBUNG
„Regionale Verstärkungskräfte zur Unterstützung der Incident Response-
Kräfte des Zentrums für Cyber-Sicherheit der Bundeswehr (ZCSBw) an 
den Dienstorten Köln, Storkow (Mark), Ulm und Wilhelmshaven zum 1. 
April 2021“
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Sie erwarten die folgenden Aufgaben: 

• Sie führen als Koordinator/-in in einem Team computerforensische Untersuchungen und Incident Response-
Einsätze vor Ort und aus der Entfernung durch.

• Sie rekonstruieren mehrstufi ge Cyberangriffe auf Basis von Ergebnissen der forensischen Analyse der
IT-Systeme aus komplexen Netzwerken.

• Sie sichern und dokumentieren gerichtsverwertbar und eigenverantwortlich digitale Beweismittel und
Erkenntnisse.

• Sie identifi zieren kleinste Manipulationen an IT-Systemen, um sogar bislang unbekannte Angriffsmuster zu
erkennen.

• Sie dokumentieren die Ergebnisse ihrer Auswertung durch aussagekräftige Berichte.

• Sie entwickeln kontinuierlich weitere Methoden und Verfahren zur Verteidigung und Erkennung von Angriffen
gegen das IT-System der Bundeswehr.

• Sie bringen Techniken, Strategien und Taktiken voran, um bekannte und noch unbekannte CyberAngriffe und
Anti-Forensik-Maßnahmen zu begegnen.

• Sie tragen wesentlich zur Aufklärung und Einschätzung von Angriffen auf das IT-System der Bundeswehr bei.

• Sie unterstützen Strafverfolgungsbehörden in Ermittlungsverfahren oder Sonderuntersuchungen, in denen
digitale Datenquellen wichtige Beweise enthalten können.

• Sie arbeiten fachbereichsübergreifend mit Experten aus verschiedensten Bereichen der Informationssicherheit
wie z.B. Penetrationstests und Schwachstellenanalyse zusammen.

Sie verfügen über folgende Qualifi kationen: 

• Studium Informatik oder Elektrotechnik mit Vertiefung IT, mit Abschluss Bachelor, Master oder Diplom

• Mehrjährige Berufserfahrung im Aufgabengebiet EDV, Softwareentwicklung, IT-Sicherheit

• Sprachkenntnisse Englisch

Wir bereiten Sie auf diese anspruchsvolle Aufgabe vor durch:

Allgemeinmilitärische Ausbildung zum Offi zier der Reserve . Ungediente und Reservisten der Dienstgradgruppen  
Unteroffi zier (m.P.)/ Mannschaften, die sich als Seiteneinsteiger für die Reserveroffi zierlaufbahn interessieren,  
durchlaufen ein modulares Ausbildungsprogramm.
Dieses besteht aus einem Streitkräftegemeinsamen Anteil von 2 x 10 Tagen, dem TSK-spezifi schen Anteil von 
3 x 10 Tagen sowie der verwendungsbezogenen militärfachlichen Ausbildung zum ITOffi zier.

Ungediente und Reservisten, die über den geforderten Studienabschluß (Informatik, Elektrotechnik) verfügen,  
werden nach entsprechender Eignungsfeststellung als Seiteneinsteiger nach § 43 (3) i. V. m. § 26 (2) SLV mit  
einem zunächst vorläufi g verliehenen höheren Offi zierdienstgrad beordert. Die dauerhafte Zuweisung des 
Dienstgrades erfolgt nach der Qualifi zierung zum IT-Offi zier.

Für Reserveoffi ziere als Bewerber für diese Verwendung als Cyber/IT-Offi zier beginnt der Einstieg auf der  
Grundlage des Ergebnisses der fachlichen Eignungsfeststellung direkt mit der verwendungsbezogenen 
militärfachlichen Ausbildung zum Offi zier Cyber/ IT-Dienst.
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Erwerb der fachlichen Zusatzqualifi kation (nach Testat Sicherheitsüberprüfung Ü3 bzw. Ü2 mit Ausnahmege- 
 nehmigung) beim ZCSBw und im Anschluß bei zivilen Training Facilities (z.B. der SANSAcademy).

Hierbei werden folgende Inhalte vermittelt:

A) Basisausbildung Cyber Security Operations Centre, CSOCBw

B) Ausbildung Incident Response, IR

Die Präsenzphase in Euskirchen für die Ausbildungsteile A und B beträgt nach jetzigem Planungsstand 
insgesamt drei Wochen und wird ggfl s. ergänzt durch ein Distance Learning-Modul.

C) Teilnahme an diversen anspruchsvollen Cyber-Übungen

Nach Absolvierung der jeweils erforderlichen Ausbildungselemente – wofür ein Zeitraum von ca. drei Jahren 
vorgesehen ist - erhalten Sie die Gelegenheit, in einem Cyber Emergency Response Team der Bundeswehr  
(CERTBw) der Abteilung Cyber Security Operations Centre (CSOCBw) des ZCSBw weitere Praxis zu erwerben  
und Erfahrungen zu sammeln. Hierbei ist beabsichtigt, Sie fl exibel und in gegenseitig abgestimmten Zeiträumen  
bei einem der Regionalzentren des ZCSBw in Köln, Storkow (Mark), Ulm und Wilhelmshaven einzusetzen. 

Verwendungsbezogene Milfachliche 
Ausbildung zum IT-Offizier
Lehrgang “IT-Management Bw“ 

45 Ausbildungstage

Abb.: Modularer Aufbau der Allgemeinmilitärischen Ausbildung zum Reserveoffizier

Offizierlehrgang für 
Reservisten

OL Res - Modul III

Offizierlehrgang für 
Reservisten

OL Res - Modul II

Offizierlehrgang für 
Reservisten

OL Res - Modul I

Modul II

Modul I

Führung im Einsatz
10 Ausbildungstage

Wehrrecht
10 Ausbildungstage

Innere Führung
10 Ausbildungstage

Allgemeine
Streitkräftegemeinsame
Soldatische Ausbildung

(AllgSKgemSdtAusb)
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i IHRE BEWERBUNG

Ihre aussagekräftige Bewerbung (inkl. Lebenslauf, Abschluss- und Arbeits-
zeugnisse) senden Sie bitte bis spätestens 31. Dezember 2020

als beorderter bzw. unbeorderter Reserveoffi zier (m/w/d) an:

ZCSBw
Dez Pers
Kommerner Str. 188
D-53879 Euskirchen

bzw. an ZCSBw@bundeswehr.org

als Ungediente/r sowie Interessierte mit Feldwebel-, Unteroffi ziers- oder 
Mannschaftsdienstgrad d. R. an:

BAPersBw II 4.4
Bewerbungsmanagement
Zeppelinstraße 18
D-99096 Erfurt

bzw. über das Bundeswehrkarriereportal unter dem  
folgenden Internetlink:
www.Bundeswehrkarriere.de

Für Fragen zum Bewerbungsverfahren bzw. zu fachlichen Aspekten stehen 
Ihnen Ansprechpartner im ZCSBw unter den folgenden Rufnummern 
zur Verfügung:

- Bewerbungsverfahren: +49-2251-50667-3081 (Stab ZCSBw)
- Fachliche Information: +49-2252-953-3320 (DezLtr CERTBw)

Weitere Informationen zur Ausbildung und den Rechtsgrundlagen fi nden Sie 
im Downloadbereich unter:

https://www.bundeswehr.de/de/ueber-die-bundeswehr/die-reserve-der-
bun-deswehr/organisation-derreserve-der-bundeswehr/grundlagen-und-
gesetze-fuer-die-reserve-der-bundeswehr
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WIR.DIENEN.DEUTSCHLAND.


