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VERBAND DER RESERVISTEN
DER DEUTSCHEN BUNDESWEHR e.V.

Der Verband der Reservisten der Deutschen Bundeswehr e.V. (VARBw) unterstitzt die
Bundeswehr bei der Ausbildung ihrer Reservistinnen und Reservisten, dient als Mittler in der
Gesellschaft und ist sicherheitspolitisch tatig. Mit der Griindung des neuen militarischen
Organisationsbereich Cyber- und Informationsraum (OrgBer CIR) der Bundeswehr hat der
Verband sich verpflichtet, mit diesem auf der Grundlage von Leistungsvereinbarungen eng
zusammen zu arbeiten, um im Rahmen der nationalen Sicherheitsvorsorge der hybriden
Bedrohungslage in der Dimension Cyber- und Informationsraum zu begegnen.

Hierfur hat der Verband sich mit einem Fachbereich Cyber aufgestellt, welcher derzeit

die Landerbeauftragten Cyber bei deren Suche nach IT-Expertinnen und Experten fiir die
Bundeswehr koordiniert sowie die Griindung lokaler Cyber-Reservistenarbeitsgemeinschaften
— derzeit in Minchen und Berlin — fordert. Neben IT-Expertinnen und Experten zahlt dazu auch
beispielsweise Personal aus den Bereichen der Medienbranche, der Rechtsberatung, dem
Nachrichtenwesen, sowie der Geowissenschaften zur Cyber-Reserve.

DIE ARBEITSKREISE DER CYBER-RESERVE DER BUNDESWEHR

Ein weiterer Schwerpunkt der Zusammenarbeit ist die Kooperation in derzeit sechs fachlich
und thematisch ausgerichteten Arbeitskreisen, welche paritatisch besetzt jeweils von einer
aktiven Soldatin/einem Soldaten und einer Reservistin/einem Reservisten geleitet werden.
Diese Arbeitskreise arbeiten mit bei der Optimierung der Prozesse zur Einstellung und
Ausbildung von Reservistinnen und Reservisten sowie Ungedienten in die Bundeswehr.

Sie behandeln Themen aus der Informationssicherheit, diskutieren unter Expertinnen und
Experten spezifische Rechtsfragen, entwickeln Serious-Gaming zur IT-Awareness, informieren
Uber diese Arbeiten und erweitern technische Kollaborationsmittel fir die Zusammenarbeit
zwischen aktiven Soldatinnen und Soldaten und Reservistinnen und Reservisten.

Auf den folgenden Seiten finden Sie Informationen zu den einzelnen Arbeitskreisen
der Cyber-Reserve und Kontaktadressen, wenn Sie sich fiir diese Community
und/oder eine Verwendung bei der Bundeswehr interessieren.

Auch auBerhalb eines Wehrdienstverhéltnisses oder als bislang Ungedienter ist

Ihr Engagement und lhre Fachexpertise innerhalb dieser Arbeitskreise ein wichtiger
Beitrag zur nationalen Sicherheitsvorsorge unseres Staates und ausdriicklich
erwiinscht!



Arbeitskreis

POTENZIALE
ERKENNEN,
ENTWICKELN
UND EINSETZEN

Vor dem Hintergrund der engen inhaltlichen Ver-
bindung der Themen und um die Synergieeffekte
zu nutzen, wurde Anfang 2017 der gemeinsame
Arbeitskreis ,Personal & Ausbildung® initiiert.

Die Zusammenarbeit erfolgt im direkten Austausch
mit den Arbeitsgruppen im Kommando Cyber- und
Informationsraum (KdoCIR).

Kernthema des Arbeitskreises ist u.a. die Inte-
gration der Bedarfe der Reserve in das neue
Werdegangskonzept Cyber/IT-Dienst. Dabei wird
an der Weiterentwicklung von Bedarf deckenden
Personalmaflnahmen fir Reservistinnen und
Reservisten, insbesondere unter Berlcksichtigung
ihrer vorhandenen zivilberuflichen Qualifikationen
und Erfahrungen, aber auch der eingeschrankten
Verflgbarkeiten dieses Fachpersonals, mitgearbei-
tet. Dazu ist der Arbeitskreis an der Entwicklung,

PERSONAL & AUSBILDUNG

der Umsetzung und der Weiterentwicklung des
Cyber/IT-Evaluation Center (CITEC) beteiligt.

Zusatzlich begleitet der Arbeitskreis die Arbeit

des OrgBer CIR hinsichtlich einer Neuanlage der
Ausbildungslandschaft. Dabei ist es ein wesentliches
Ziel, ein einheitliches und Bundeswehr-gemeinsames
Verstandnis der Dimension Cyber- und Informations-
raum zu etablieren. In diesem Kontext wird zusam-
men daran gearbeitet, eine inhaltliche Integration in
die bestehende lehrgangsgebundene Ausbildung zu
erreichen, bzw. bestehende Lehrgénge und Trainings
entsprechend anzupassen. Ein besonderes Augen-
merk legt der Arbeitskreis dabei auf einer mdglichen
modularen Gestaltung von Lehrgangen, Trainings
und Kursen unter Nutzung und Kombination einer
grol’en Bandbreite von elLearning und ,klassischen®
Ausbildungsformaten.
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INFORMATIONSSICHERHEIT

VERNETZUNG — ABER SICHER!

Der Arbeitskreis Informationssicherheit hat sich zur
Aufgabe gestellt, interessierte Angehdrige aus der
Cyber-Reserve mit Verantwortlichen der Bundeswehr
zu vernetzen. Ein Ergebnis einer solchen Vernet-
zung soll es sein, qualifizierte Bewerberinnen und
Bewerber fiir eine Beorderung und Reservisten-
dienste zu gewinnen, um die zivil-militarische
Zusammenarbeitsbeziehung somit auf eine mdg-
lichst langfristige Basis zu stellen. Im Rahmen
solcher kdnnen dann IT-Projekte mit Sicherheits-
bezug bearbeitet und stetig begleitet werden. Das
Know-how und die Expertise von Reservistinnen
und Reservisten wird gewinnbringend eingebracht.

Als Héhepunkt jeglicher aktiven Reservistenarbeit
ist es im Weiteren dann auch Ziel, an militarischen
Ubungen teilzunehmen, um Geilibtes und
Erlerntes in der Praxis anzuwenden und zu
vertiefen. Solche Ubungen im Cyber-Kon-
text finden heute bereits im internationalen
Kontext statt, bi-national (z.B. mit den
Niederlanden) oder auch im Rahmen der
NATO. Bei der Sensibilisierung der

aktiven Truppe im sicheren Umgang mit

IT (Cyber-Awareness) unterstitzt die ]D /
r
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Cyber-Reserve heute bereits lokal vor Ort mit
Weiterbildungsangeboten.

Schlieldlich — wenn auch nicht abschlieRend — hilft
der Arbeitskreis bei der Nutzung von sicheren
Kommunikations- und Kollaborationsmitteln inner-
halb der Cyber-Reserve und mit der

Bundeswehr unter o
Beachtung der Grund-
satze der Informa- _
tionssicherheit. P
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Arbeitskreis

CIR-RECHT

FUR MEHR
LAW & ORDER
IM CYBERRAUM

Der Arbeitskreis CIR-Recht befasst sich mit dem
rechtlichen Rahmen und den rechtlichen Fragen
von Cyber-Operationen. Dies betrifft nationales,
internationales sowie europaisches Recht. Ziel des
Arbeitskreises ist es, aktuelle Rechtsfragen von
Cyber-Operationen zu erértern, Rechtsprobleme
zu identifizieren und praxisnahe Losungsansatze
zu entwickeln. Dazu bietet der Arbeitskreis allen
interessierten Reservistinnen und Reservisten mit
juristischer Vorkenntnis eine Diskussionsplattform,
in der aktuelle Vorfalle auf Basis offiziell verfug-
barer Informationen analysiert und rechtlich ein-
geordnet werden.

Das Themenspektrum reicht von verfassungs-
rechtlichen Fragen Uber Datenschutzrecht bis zur
Anwendbarkeit des humanitaren Volkerrechts und
der Verletzung des volkerrechtlichen Interventions-
verbots. Beispielsweise war Thema einer Diskus-
sion, wie mit dem Hack eines israelischen Wasser-

versorgers von einem mutmallich staatlichen
Akteur umzugehen ist.

Gleichzeitig bezweckt der Arbeitskreis — in enger
Abstimmung mit dem KdoCIR — juristischen
Nachwuchs und Fachkrafte (z.B. Expertinnen und
Experten fur Datenschutz) zu gewinnen und fiir
mogliche Reservetatigkeiten zu begeistern, auch
indem Lehrgénge vermittelt werden.

Schlielilich arbeitet der Arbeitskreis auch an einer
Datenbank bzw. einem Lernmodul, in dem die
Grundzige des CIR-Rechts als Nachschlagewerk
einfach und nutzerfreundlich zuganglich gemacht
werden soll.
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PLANUBUNGEN

INNOVATIVE AUS- UND
WEITERBILDUNGSELEMENTE

In Zeiten des digitalen Wandels agieren zunehmend
digitalisierte Streitkrafte in einem sich schnell
wandelnden zivilen Umfeld, dessen digitalisierte
kritische Infrastrukturen in das Zentrum von Sicher-
heitsstrategien riicken.

CIR und Fuhrungskrafteausbildung

Der digitale Wandel fordert besonders von der
Flhrungsakademie der Bundeswehr im Rahmen
der Aus-, Fort- und Weiterbildung von Fihrungs-
kraften die Fahigkeiten zur Integration des Cyber-
und Informationsraums in militdrische Operationen
zu entwickeln und auszubauen. Die Fakultat Einsatz,
Cyber- und Informationsraum, Streitkraftebasis
(Fak ECS) arbeitet in der ganzheitlichen Flihrungs-
krafteausbildung mit anderen Fakultaten und
Partnern aus Lehre und Forschung im In- und
Ausland zusammen.

Der Arbeitskreis Planiibungen bildet ein neues
Kraftedispositiv der Fihrungsakademie der Bundes-
wehr fUr innovative Aus- und Weiterbildungsele-
mente, mit denen die Integration des Cyber- und

Informationsraums in die Operationsplanung und
-durchfiihrung vermittelt wird. Einen Schwerpunkt
bilden neue Ubungs- und Wargaming-Formate.

Der Arbeitskreis bietet damit ein Betatigungsfeld flr
Expertinnen und Experten aus unterschiedlichen
Bereichen wie Cybertechnologien, Medienwissen-
schaften, Gaming, System- und Organisations-
wissenschaften, Didaktik, kritische
Cyber-Infrastrukturen und
Projektmanagement.




Arbeitskreis

UNTERSTUTZUNG

In unserem Arbeitskreis diskutieren und erarbeiten
wir gemeinsam Mdglichkeiten und MaRnahmen, um
die Cyber-Community im VdRBw und in der Ziel-
gruppe inhaltlich zu platzieren (Marketing) sowie
einer breiten Offentlichkeit bekannter zu machen
(Kommunikationsarbeit). In allen bisherigen Kom-
munikationsmaflinahmen vermitteln wir erfolgreich
— immer in enger Abstimmung mit den flr die
Informationsarbeit verantwortlichen Playern im
Verband und in der Bundeswehr — dass die Cy-
ber-Reserve/Cyber-Community Interessierten
einen mehr als attraktiven Weg zur beziehungswei-
se innerhalb der Bundeswehr bietet.

M ,WAR OF TALENTS* _ o &
)

Konkret: Wir kimmern uns um das Narrativ,
Design und die Entwicklung von digitalen und
analogen Informationsmaterialien. Diese werden
dann auf Fachmessen, wie beispielsweise Cy-
ber-Community-Summits, Cyber-Foren, Karriere-
messen oder IT-Messen verteilt. Des Weiteren
geht es um die Pflege der Internetseite ,Cyber®
des Verbandes.

KOMMUNIKATION & MARKETING

(

Als drittes Standbein des Arbeitskreises geht es uns
um die Durchfihrung von klassischer Pressearbeit
mit dem Ziel, die Cyber-Community einer breiteren
Offentlichkeit naher zu bringen. Denn die Cyber-
Community soll 6ffentlich prasenter werden und noch
starker wahrgenommen werden! Ob durch Statements
von Vertreterinnen und Vertretern der Cyber-Commu-
nity in renommierten Publikumsmedien, in der IT-Fach-
presse, in der Wirtschaftspresse oder auch durch
Fachbeitrage in Internet-Business-Netzwerken.

Um all diese Ideen auch umsetzen zu kénnen, freuen
wir uns auf kreative Képfe: Egal ob aus den Bereichen
der Redaktion, des Mediendesigns oder Public
Relations — Sie sind uns nicht nur kameradschaftlich
sondern vor allem herzlich willkommen!
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ADMINISTRATION

EFFIZIENTES MANAGEMENT
DER CYBER-COMMUNITY

Der Arbeitskreis Administration hat sich zum Ziel
gesetzt, die Arbeit der Ubrigen Arbeitskreise
technisch zu untersttitzen und fiir eine Kollaboration
Sorge zu tragen. Hierbei versucht er, auf bestehende
Standards und Best Practices zurlickzugreifen, um
Prozesse der Zusammenarbeit und des Wis-
sens-Managements zu beschleunigen und effizient
umzusetzen.

Die Plattform Link and Learn der Bundeswehr
dient als Eintrittstir zur Community der Bundes-
wehr und trifft sich dort sowohl virtuell auf dieser
Plattform als auch bedarfsabhangig zu Workshops
oder Versammlungen in Liegenschaften der
Bundeswehr. Dabei orientieren sich die Arbeiten
an Steckbriefen, die in Workshops mit der Bundes-
wehr und unter Leitung des Stellvertreter Inspek-
teur CIR und CISO der Bundeswehr verabschiedet
werden. Koordiniert wird deren Fortschritt Gber
regelmafige Jour-Fixes in Form von Web-Konfe-
renzen.

Kollaboration
Neben der PCCBw zur schnellen Kontakt- und
Verbindungsaufnahme zur Community werden
weitere und zum Teil marktibliche Tools in der
Arbeit der Arbeitskreise verwendet, die gleichfalls
der administrativen und logistischen Unterstitzung
bedurfen. Diese Ubernimmt der Arbeitskreis
Administration als Hilfeleistung flir die anderen
Arbeitskreise. Zudem werden aus diesem
heraus die Anforderungen
definiert, die sich aus
Reservistensicht
ergeben, um zukinf-
tig von extern auch
Kommunikationssys-
teme der Bundeswehr
Zu nutzen.




Link and Learn

https://linkandlearn.auf.bundeswehr.de

DIE INTERNET-PLATTFORM
DER CYBER-COMMUNITY
DER BUNDESWEHR (PCCBW)

Auf der Internetseite der Bundeswehr-
Community findet jeder Interessierte dort
nach Anmeldung und unabhangig von seinem
Status Zugang zu den fur alle 6ffentlich zu-
ganglichen Arbeitskreisen des VARBw

und der Cyber-Reserve, flir welche er dann
seine Mitgliedschaft beantragen kann.

Auf dieser von der Schule fir Informations-
technik der Bundeswehr (ITSBw) betriebe-
nen Informations- und Kollaborationsplattform
fur Aktive und die Reserve sind unterschiedliche
Gruppen und Interessenbereiche eingerichtet,
um allgemeine und auch fachlich spezifische
Themen virtuell und interdisziplinar gemeinsam
zu bearbeiten. Ziel ist, fokussiert, zeitgemaf
und flexibel durch externe Fachexpertise die
Arbeit der Bundeswehr zu unterstutzen.

MELDEN SIE
SICH AN.

BRINGEN SIE
SICH EIN.

BLEIBEN SIE
INFORMIERT!



https://linkandlearn.auf.bundeswehr.de
https://linkandlearn.auf.bundeswehr.de
https://linkandlearn.auf.bundeswehr.de
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BLEIBEN SIE IN
VERBINDUNG ...

KONTAKT & ANSPRECHSTELLEN

Sie mdchten sich innerhalb der
Arbeitskreise der Cyber-Reserve
der Bundeswehr engagieren:

Reservistenarbeitsgemeinschaft (RAG)
Cyber/Cyber-Community

Alexander Pilz

Referent Cyber-Reserve

Telefon: +49 (0)228/25909-14

Telefax: +49 (0)228/25909-79

E-Mail: cyber@reservistenverband.de

Internet: https://www.reservistenverband.de/cyber/
Twitter: https://twitter.com/diereserve (#cyberreserve)

Sie interessieren sich fiir eine
Verwendung im Organsiationsbereich
Cyber- und Informationsraum:

Kommando Cyber- und Informationsraum
Johanna-Kinkel-Stralle 2—4, 53175 Bonn

Referat Reservistenangelegenheiten

Telefon: +49 (0)228 53683-2153

E-Mail: KdoCIRRes@bundeswehr.org
Interessentenmanagement Cyber-Reserve
Telefon: +49 (0)228 53683-2158

E-Mail: KdoCIRCyberCommunity@bundeswehr.org

Einen ersten Uberblick iiber
Méoglichkeiten, Voraussetzungen
» und Standorte im Organisations-
bereich Cyber- und Informations-
raum finden Sie in der aktuellen
Informationsbroschiire. cir.bundeswehr.de

WIRB:"RESERVE
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CYBER- UND
INFORMATIONSRAUM

4 DIE CYBER-RESERVE DER BUNDESWEHR

4 Informieren Sie sich bei uns iiber Ihre Maglichkeiten und Einstiegswege zur personellen Unterstiitzung
des aktiven Cyber-Personals im Organisationsbereich Cyber- und Informationsraum. N

- 4

NEHMEN SIE KONTAKT MIT UNS AUF!

Referat Reservistenangelegenheiten Kommando Cyber- und Informationsraum
Telefon: +49 (0)228 53683-2153 Johanna-Kinkel-StraBe 2-4
E-Mail: KdoCIRRes@bundeswehr.org 53175 Bonn

Interessentenmanagement Cyber-Reserve Internet: https://cir.bundeswehr.de
Telefon: +49 (0)228 53683-2158 Twitter: https://twitter.com/cirbw
E-Mail: KdoCIRCyberCommunity@bundeswehr.org

7
BUNDESWEHR
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